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　　摘　要 :　提出一种将连续混沌系统和数字信道相结合的混沌通信实现方案.该方案中混沌调制和解调过程通过

数值积分以软算法的方式实现 ,携带信息的混沌信号离散化成数字信号通过数字信道传输.详细讨论了该系统的设计

方法 ,提供的一些自由参数可以实现系统在保密性、信息传输速率和通信质量等方面的均衡.该系统结构简单 ,与传统

的数字通信相比 ,在获得较高保密性的同时 ,其通信速率和通信质量基本不受影响.
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Abstract :　A novel chaotic communication scheme combining the continuous chaotic system with the digital communication

channel is proposed ,in which the chaotic modulation and demodulation module are realized with software and the continuous chaotic

signals carrying the hidden information are transmitted in digital form. The designing method of the proposed communication scheme is

described in detail and the optimal selections of the related parameters to balance the performances of the system in security ,transmis2
sion rate and transmission quality are discussed. The proposed communication system is easy to practically realize and compared with

the conventional digital communication system ,the performance of the transmission rate and transmission quality is not lowered while

the security of information transmission is obtained.
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1　引言
　　混沌通信近十年来受到广泛关注 ,因为它可以实现一定

意义上的扩频 ,同时又具有较高的保密性.但目前已有的将连

续混沌系统用于通信的绝大多数方案很难实际实现.主要原

因是 :没有很好的办法克服信道畸变 [1 - 2 ] ,同时混沌调制和解

调的电路实现相当困难[3 ] .

为克服以上困难 ,本文提出一种将连续混沌系统和数字

信道相结合的实现方案.图 1给出了该方案的具体框架 ,其中

传输的是模拟信息 i0 ( t) .方案的基本思路是 ,首先将模拟信

源 i0 ( t)以抽样频率 fs (对应抽样时间间隔τs)转换成离散信

号 i ( n) ; i ( n)作为混沌调制模块的输入 ,通过插值转换成连

续变量 ,参与调制模块中混沌系统的演化 ;混沌调制过程以数

值积分方式实现 ,输出离散信号 s ( n) ; s ( n)具有混沌信号的

特性 ,它作为信息 i ( n)的载体通过数字通信系统传送到接收

端 ,接收信号记为 r( n) ;在混沌解调模块中 , r ( n)先通过插值

转换成连续变量 r( t) , r ( t)驱动接收端混沌系统实现与发送

端混沌系统的同步 ,在同步状态下信息信号 î ( n)得到恢复 ,

这个过程同样以数值积分的方式实现 ;最后 , î ( n)经过D/ A

过程转换成模拟信号的形式 ,完成通信的过程.

图 1　连续混沌系统和数字信道相结合的混沌通信系统的框架

方案中采用软算法可以实现任意形式的混沌调制和解调

过程 ,很容易做到发送端和接收端系统参数的精确匹配.利用

数字通信系统传输信号 ,通信的误码率可以限制在非常低的

水平 ,因而方案中接收信号 r( t)相对 s ( t)的误差主要由模拟

信号转换为数字信号的量化过程以及连续信号和离散信号
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互相转换的抽样和插值过程引起.这些误差可以控制在一定

范围内 ,能够保证混沌同步的精确实现.

软算法为混沌的调制和解调过程提供了很大的灵活性 ,

可以实现混沌信号频带的扩展和压缩 ,这对提高混沌通信系

统的通信速率和保密性至关重要.该系统的设计目标是 ,在获

得较高保密性的同时 ,它的通信速率和通信质量基本达到传

统数字通信系统的水平.

2　系统设计

　　系统设计主要表现为混沌调制和解调模块中三个自由参

数τ1、τ2和 A的选取.设计的目标就是兼顾系统的保密性、信

息的传输速率和信息传输质量三项指标 ,使系统性能在总体

上达到最优.

在调制和解调模块中 ,混沌源和调制、解调方式的选择直

接影响系统的保密性能 ,这些内容在已发表的工作中 [4 ,5 ]有

较详细的论述 ,本文将不涉及这些内容.为便于说明 ,本文以

Lorenz系统作为混沌源.混沌调制方程为 : dx/ dt =σ( y - x) ,

dy/ dt = ( R - μ)·s ( t) +μx - y - s ( t)·z , dz/ dt = s ( t)·y -

bz ,其中 s ( t ) = x ( t ) + i ( t ) 为传输信号. 混沌解调方程 :

dxr/ dt =σ( yr - xr) , dyr/ dt = ( R - μ)·r ( t) +μxr - yr - r ( t)·

zr , dzr/ dt = r( t)·yr - bzr.解调的信息信号 î ( t ) = r ( t) - xr

( t) .当参数选取为σ= 1610 , R = 45192 , b = 414 ,μ= 0198时 ,

从理论上可以证明[6 ] ,当 t→∞时 ,有 xs ( t) = xr ( t) ;若有 r( t)

= s ( t) ,则 î ( t) = i ( t) .

　图 2　Lorenz混沌信号. ( a)波形图 ; ( b)

功率谱

211　τ1的选取

τ1是离散信号{ i ( n) }插值时相邻样本点间的时间间隔.

τ1的取值决定了混沌信号 s ( t)的带宽 ,可解释如下 :设 i ( t)

对应物理信号 i0 ( t) ,它的物理频率不变 ;以 i ( t)作为参照 ,随

着τ1的变化 , s ( t)时域波形将以尺度τ1 伸缩 ,因此频谱带宽

与τ1成正比.

τ1 取值应保证

s ( t)中 i0 ( t ) 被完全

掩藏 ,此时从 s ( t)的

波形和频谱上无法看

出 i0 ( t)的特征 ,从而

通信具有较高的保密

性. 图 2 给出 Lorenz

信号的一段波形及功

率谱 ,信号能量主要

集中在 0～10Hz范围

内.设需要传送图 3

所示的模拟信号 ,信

号能量主要集中在

100Hz～ 400Hz 范围

内.若 Lorenz 混沌调

制系统直接以物理形

式实现 ,由于 x ( t)和

i ( t)的频谱并不重叠

(如图 4中τ1 = 01000125s那条曲线所示) ,通过线性滤波可以

实现二者分离 ,因而系统不具备保密性.现在以插值和数值积

分方式实现 ,通过调节τ1展宽Lorenz信号的频带 ,可以实现 s

( t)对 i ( t)的完全隐藏.令τs = 01000125s , A = 20 ,τ1 分别为

τs、8τs、16τs、40τs和 80τs时 , s ( t)的功率谱如图 4所示.可以

看出 ,随着τ1增大 , i ( t)的频率成分逐渐被完全掩藏.

图 3　一段模拟输入信号波形

图 4　输入信号及调制信号的功率谱

对 Lorenz混沌调制系统而言 ,τ1 越大 ,则 i0 ( t)被 s ( t)隐

藏得越好 ,从而通信系统保密性越高.但τ1也不能无限增大.

因为 s ( t)的频带越宽 ,在传送该信号时所需信道的频带也越

宽 ,但通信的信道宽度是受限的.

212　τ2的选取

τ2是对混沌调制信号 s ( t)进行采样的时间间隔.对τ2

取值有两方面要求 :τ2 应足够小 ,这样 s ( t)才能尽可能精确

地传送到接收端 ,实现发送、接收端混沌系统的精确同步 ;同

时τ2又要尽可能大 ,因为τ2越大 ,则传输 s ( t)所需的数据量

越小 ,信息的传输速率越高.如果 s ( t)有限带宽 ,截止频率为

f c ,根据采样定律 ,要求τ2 < 1/ (2 f c) .在图 1中 ,若取 i ( t)的截

止频率为 fs/ 2 ,其中 fs是模拟信源 i0 ( t)的抽样频率 ,由于τ1

的取值使得 s ( t)和 i ( t)的频带重合 ,因而 s ( t)的截至频率也

应为 fs/ 2 ,因此取τ2 =τ1 .

213　A的选取

A是在混沌调制模块中为调节输入信号 i ( n)的幅度而

设立的放大系数.对输入信号进行放大 ,主要目的是改善接收

端解调信号 î ( n)的信噪比 ,从而最终提高信号 i0 ( t)的传输

质量. î ( n)中的噪声来自数字通信系统中的量化噪声以及主

要由量化噪声决定的同步误差.记这些噪声为 v ( t) ,则 î ( n)

可写成
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　̂i ( n) = A - 1 î ( t) | t = nτ
1

= A - 1 i ( t) | t = nτ
1

+ A - 1 v ( t) | t = nτ
1

= i ( n) + A - 1 v ( n)

这样的 î ( n)信噪比可写成

SNRî ( n) = 10lg
A2 Pi ( n)

Pv ( n)
= 10lg

Pi ( n)

Pv ( n)
+ 20lgA (1)

其中 Pv ( n)和 Pi ( n)分别表示噪声 v ( n)和模拟采样信号 i ( n)

的功率.由图 1知 ,由于 Pi ( n)值固定不变 ,在量化间隔数一定

的情况下 ,量化误差和同步误差主要取决于传输信号 s ( n)的

统计性质. s ( n)的统计特性主要由混沌系统动力性质决定 ,

故 Pv ( n)基本上也保持不变.所以式 (1)右边第一项基本保持

不变.因而增大 A的值可以明显提高 î ( n)的信噪比.以 215s

内通信结果进行统计 ,其中信噪比估计公式为

SNR = 10log ∑
N

n = 1
( î ( n) - i ( n) ) 2/ ∑

N

n = 1
i ( n) 2

图 5给出了 î ( n)的信噪比的估计值和 A的关系曲线 ,结果和

式 (1)相当吻合.

图 5　接收信息信噪比与参数 A 的关系曲线

显然增大 A可以明显提高通信的质量.但随着 A 增大 ,

在τ1取值受限的情况下 ,实现 s ( t)对 i ( t)的掩藏变得困难 ,

因而 A的取值不能过大.

3　系统性能分析

　　根据传输信息信号的具体情况 ,选取参数τ1 =τ2 = 0101、

A = 20.下面分别考察系统的保密性、信息传输速率和通信质

量.

图 6　信息信号 i ( t)和扰动信号 e ( t)波形

混沌通信的保密性曾受到质疑 [7 ] ,原因是为实现混沌信

号对信息信号在频域上的完全掩蔽 ,要求信息信号的幅值相

对混沌信号非常小.此时信道中的传输信号可以看作含有小

扰动 (对应于信息信号)的混沌信号 ,利用混沌信号的确定性

动力机制应用相空间方法可以分离出小扰动 ,即掩藏的信息

信号.在本文中 , A和τ1的合理取值使得 i ( n)在 s ( n)的频域

上被完全隐藏 ,同时 i ( t)的幅值与 s ( t)相当 ,因而线性滤波

和相空间方法都不能提取有效信息.参照文献 [ 7 ]的做法 ,利

用相空间方法提取的扰动信号 e ( t)如图 6所示 ,该信号形似

随机噪声 ,不包含 i ( t)的任何信息.

图 7 　̂i ( n)信噪比关于 i ( n)功率的关系曲线

　　本文的通信方案中信息传输速率取决于τ2/τ1 的值 ,以

及量化环节所要求的量化间隔数.τ2/τ1 越大、量化间隔数越

少 ,通信速率越高.图 1中τ2 =τ1 ,因此要达到传统数字通信
系统的速率 ,图 1系统必须选取与传统数字通信系统相同的

量化间隔数 .采用均匀量化器 ,取量化间隔数 L = 256 , i ( n)为

白噪声形式 ,得到两种通信系统的 î ( n)信噪比关于 i ( n)功

率的关系曲线 ,如图 7所示.从中可以看出 ,在指定的信噪比

水平 (如 20dB) 下 ,这两个系统的输入动态范围相近 (约

12dB) ,也即量化间隔数相同时 ,它们的通信质量接近.因此 ,

与传统的通信系统相比较 ,本文提出的通信方案在获得较高

保密性的同时 ,系统的信息传输速率和通信质量基本不受影

响.

4　结论

　　本文提出了一种新的利用连续混沌系统进行通信的方

案 ,通过对系统的具体设计以及对系统性能的检验 ,可以得出

如下结论 :

(1)将混沌信号以数字形式传输 ,借助数字通信的可靠

性 ,避免了信道畸变对混沌同步的影响.发送端和接收端混沌

信号之间的误差主要由模拟信号转换为数字信号的量化过程

以及连续信号和离散信号互相转换的抽样和插值过程引起.

这些过程中的误差可以人为控制在相当低的水平 ,能够保证

发送、接收端混沌系统以较高精度实现同步.

(2)自由参数τ1、τ2和 A的适当取值使通信系统保密性、

信息传输速率和通信质量等多种性能得到均衡实现.与传统

的通信系统相比较 ,在获得较高的保密性的同时 ,该系统的通

信效率和通信质量并没有受太大影响.

(3)本文所提出的混沌通信系统的实现方案仅仅在传统

数字通信系统的两端增加了混沌调制和解调环节 ,因而非常

容易实现 ,从而具有很强的实用性.
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